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CIRCULAR DIRIGIDA A DIRECCIONES: GENERAL, SALUD PUBLICA, ATENCION MEDICA,
PROTECCION CONTRA RIESGOS SANITARIOS, PLANEACION Y DESARROLLO,
INFRAESTRUCTURA DE SALUD Y JURIDICA; JURISDICCIONES SANITARIAS; UNIDADES
HOSPITALARIAS; LABORATORIO ESTATAL DE SALUD PUBLICA, CENTRO ESTATAL DE
TRANSFUSION SANGUINEA, CENTRO ESTATAL DE CANCEROLOGIA, INSTITUTO
VERACRUZANO DE SALUD MENTAL, ASILOS PARA ANCIANOS “LI MASH KAN", “MARIANA
SAYAGO"”, CASA HOGAR DEL NINO “MANUEL GUTIERREZ ZAMORA” CENTRO DE
DESARROLLO INFANTIL (CENDI), ADMINISTRACION DEL P.B.P.,, CENTRO ESTATAL
CONTRA LAS ADICCIONES Y ORGANO INTERNO DE CONTROL EN LA S.S. Y EN EL OPD
SESVER.

Con fundamento en los articulos 7 y 25 fracciones | y L del Reglamento Interior de Servicios de
Salud de Veracruz, se comunica que con fecha 01 de noviembre del 2019, con nimero
extraordinario 438, fueron publicadas en la Gaceta Oficial del Estado, las Politicas para la
Seguridad de la Informacion, Seguridad Informdtica y Desarrollo de Software en la
Administracion Publica del Estado de Veracruz, instrumento legal de observancia y
cumplimiento obligatorio para las Dependenciasy Entidades de la Administracién Publica
Estatal, que podra ser consultado en el Portal de SESVER dentro del micrositio de Tecnologias
de la Informacion: www.ssaver.gob.mx/tecnologias y que en su Titulo Primero, Capitulo Il
Articulo 9, confiere a dichas dependencias y entidades la responsabilidad de las politicas
referidas a través de sus areas de Tecnologias de la Informacién.

Por tal motivo, de manera enunciativa mas no limitativa, se hace de su conocimiento algunas
politicas de dicho ordenamiento con independencia de la consulta que deba realizarse en el
sitio electronico descrito anteriormente.
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La 1nformac;on que se UUJIZCI Y genera con motivo de las actmdades Iaborale de I s servrdores publrcos
con independencia de su area de adscripcion, funciones, cargo y/o puesto que desempenie, es propiedad
del Gobierno del Estado de Veracruz.
Todo servidor publico o tercero que utilice los servicios, bienes y/o recursos informaticos y de
comunicaciones del Gobierno del Estado de Veracruz, debera cumplir con lo dispuesto en las presentes
politicas. oy s
La informacion contenlda o] gene\rada a traver Ios servicios, recursos y/o b:eneE |r1format|cos y en gcneral Articulo 15
todo activo de TIC propiedad del Gobierno del Estado de Veracruz, deberan apegarse entre otras a las
siguientes recomendaciones:

» Resguardar en un lugar seguro dentro de las instalaciones de trabajo, los medios electrénicos en que

tenga respaldada su informacion relacionada sus actividades laborales:

rticulo 5

~ Proteger concantrasefa-ta-ipferrmacromrchasifieath como confidencial . vag_#ng acomada-en
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> Firmar convenio de confldenc:ahddd con los usuarios externos, {prostddorc“ de servicio social,
investigadores, miembros de asociaciones civiles, etc.) sobre la proteccién de la informacion a la que
tendran acceso por la naturaleza de las actividades. ol

Las memorias USB, discos duros externos, discos compactos y cuaiqumr medio de almacenamiento que
no deba resguardarse de acuerdo con las disposiciones aplicables, deberan ser destruidos antes de ser
desechados.
Los equipos de computo antes de ser reasignados o darse de baja, deberan ser revisados y formateados
_por personalde T.I. R e i s Sl b
Queda prohibido a todo servidor publlco realizar la contratacién de servicios de internet con fines
_personales para ser colocados en los edificios publicos al servicio del Gobierno del Estado de Veracruz.
Los usuarios de los activos tecnolégicos, asi como de los activos de informacién, seran responsables de:
A) Atender las siguientes medidas en materia de seguridad informatica:

» Utilizar los equipos informaticos y de comunicaciones de tipo oficial, asi como sus accesorios y/o
periféricos, para las actividades laborales que le son asignados y garantizar su buen uso e integridad
en todos su componentes o partes;

» Hacer uso etico y responsable de todo activo tecnolégico o de informacién que le sea proporcionado
con motivo de sus actividades laborales;

= Utilizar la infraestructura de comunicaciones asociada a su equipo de computo, para acceder
solamente a equipos locales o remotos respecto de los que tenga autorizacion por parte de la DGIT o
el area de Tecnologias de la Informacion de la dependencia o entidad; y

» Verificar que su equipo de compute tenga configurado el acceso a la red por medio de usuario %
contrasena, con la finalidad de evitar el acceso no autorizado a su informacién en caso de ausentarse
de su lugar.

B) Evitar lo siguiente:

» Acceder a sistemas de informacion, bases de datos, cuentas de usuario, servicios o recursos
informaticos que no se relacionen con las funciones laborales asignadas, aun cuando se tenga la
facilidad para ingresar a éstos. Esa "facilidad de acceso” no constituye en ningin momento
autorizacion alguna para tal accion;

~ Sustraer informacion a la que tenga acceso durante su jornada laboral en cualquier formato, propia o
de terceros, con cualguier fin;

> Elmal use, la ventaja, el aprovechamiento laboral o personal, la difusion indebida, el lucro con la venta
parcial o total de los activos tecnolégicos (sistemnas, servicios, aplicativos, informacion, etc) a los que
tiene acceso con motivo de su relacién laboral con el Gobierno del Estado de Veracruz, propietario de
los mismos;

~ Conseguir o intentar conseguir por los canales no oficiales, el acceso a sitios de internct que no le son
permitidos;

~ Acceder a sitios de internet de contenido malicioso o de gestién de descargas;

~ Alterar o danar los identificadores de los equipos de cémputo y/o sus periféricos,

~ Alterar la configuracion de red que les fue asignada;

~ Tlener instalados programas de gestion de descarga, los cuales al ejecutarse se constituyan en
amenazas a la seguridad informatica pues facilitan una via para accesos no autorizados a la red,
sistemas o informacion;

~ Instalar algun tipo de dispositivo fisico para replicar y comprometer la seguridad o estabilidad de la
red local o la REDVER, sin previa autorizacion o conocimiento de la DGIT en la SEFIPLAN o del area de
Tecnologias de la Informacion de la Dependencia o Entidad:

- —Habrhtar o mstalar-aplicaciones o-servicios nformaticos . .en algun equipo de computo que pueda _

comprometer y/o replicar configuraciones de red, sin previa autorizacion o conocimiento de la DGIT,
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= Form‘atcar o |ntervon|r de manera unllatorai algun oquapo de cornputo rcdcs y telecomunicaciones
propiedad del Gobierno del Estado de Veracruz, ya que tales actividades corresponden
exclusivamente al personal de la DGIT y de las areas de Tecnologias de la Informacién en las
dependencias y entidades;

» Elmal uso, la ventaja, el aprovechamiento laboral o personal, la difusion indebida. el lucro con la venta
parcial o total de toda aquella informacion propiedad del Gobierno del estado de Veracruz, contenida
en |os sistemas de informacion y demas recursos y/o servicios informaticos a los que como servidores
publicos se tiene acceso, de acuerdo con las atribuciones conferidas y actividades laborales asignadas;
Y

» Realizar cualguier accion que de manera dolosa genere un dafo a la infraestructura tecnologica y a
_los sistemas de informacion del Gobierno del Estado de Veracruz.

La DCII‘ y las areas de Tecnologias de la Informacién en las dependencnas y entidades procederan a la | Articulo 38
revocacion de la cuenta de usuario para ingresar a un sisterna informatico, plataforrma o aplicacion web y
en general todo activo de TIC y de informacién bajo su administracion y resguardo, sin que medie solicitud
oficial por el superior jerarquico del usuario, cuando se tenga conocimiento y quede debidamente
acreditado el mal uso del activo. B el ) . i VL OB A )
Los desarrollos informaticos que realicen los servidores publicos con motivo de las funciones laborales que | Articulos
les sean asignadas en la jornada laboral, son propiedad del Gobierno del Estado de Veracruz ydeberdnestar | 48y 52
encaminados a la estandarizacion en materia de:
. Lenguajes de programacion;

1. Metodologias;

. Arquitectura, e

V. Interoperabilidad.

Lo anterior, con la finalidad de reforzar el canal de comunicacién entre la Dependencia y la
Direccion Ceneral de Innovacién Tecnoldégica como area rectora en materia de TIC, que a su
vez, agilice la administraciéon de servicios informaticos y genere mejores resuitados en el
presente gobierno.

Agradeceré hacer del conocimiento a todas las areas de su adscripcion, para su debido
cumplimiento, en coordinacién con el departamento de Tecnologias de la Informacién de
SESVER.
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Sin otro particular, aprovecho la ocasién para env ordial saludo. E __DE vFRhCRQZr_ e
ATENT, E E |23 ENE 7;7“ =

= E
LIC. JORGE EDUARD SNIEGA FERNANDEZ. » L?

DIRECTOR ADMINISTRATIVO DE ' i

VICIOS DE SALUD DE VERACRUZ.

C o pepdrministracion de documentos

%
; 1L farmh

/

Seconusco # 31 Col Aguacatal
£ P-91130, Xalapa, Veracris

= |
'a



