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Conceptos Básicos
Sistema de datos personales


Conjunto organizado de archivos, registros, ficheros, bases o banco de datos personales de los entes públicos, cualquiera que sea la forma o modalidad de su creación, almacenamiento, organización y acceso.
Categorías de datos personales 
Los Datos personales contenidos en los sistemas se clasificarán, de manera enunciativa, más no limitativa, de acuerdo a las siguientes categorías: 

I. Datos identificativos: El nombre, domicilio, teléfono particular, teléfono celular, firma, clave del Registro Federal de Contribuyentes (RFC), Clave Única de Registro de Población (CURP), Clave de elector, Matrícula del Servicio Militar Nacional, número de pasaporte, lugar y fecha de nacimiento, nacionalidad, edad, fotografía y demás análogos; 

II. Datos electrónicos: Las direcciones electrónicas, tales como, el correo electrónico no oficial, dirección IP (Protocolo de Internet), dirección MAC (dirección Media Access Control o dirección de control de acceso al medio), así como el nombre del usuario, contraseñas, firma electrónica; o cualquier otra información empleada por la persona, para su identificación en Internet, acceso a sistemas de información u otra red de comunicaciones electrónicas; 

III. Datos laborales: Documentos de reclutamiento y selección, nombramiento, incidencia, capacitación, actividades extracurriculares, referencias laborales, referencias personales, solicitud de empleo, hoja de servicio y demás análogos; 

IV. Datos patrimoniales: Los correspondientes a bienes muebles e inmuebles, información fiscal, historial crediticio, ingresos y egresos, cuentas bancarias, seguros, fianzas, servicios contratados, referencias personales y demás análogos; 

V. Datos sobre procedimientos administrativos y/o jurisdiccionales: La información relativa a una persona que se encuentre sujeta a un procedimiento administrativo seguido en forma de juicio o jurisdiccional en materia laboral, civil, penal, fiscal, administrativa o de cualquier otra rama del Derecho; 

VI. Datos académicos: Trayectoria educativa, calificaciones, títulos, cédula profesional, certificados y reconocimientos y demás análogos; 

VII. Datos de tránsito y movimientos migratorios: Información relativa al tránsito de las personas dentro y fuera del país, así como información migratoria; 
VIII. Datos sobre la salud: El expediente clínico de cualquier atención médica, referencias o descripción de sintomatologías, detección de enfermedades, incapacidades médicas, discapacidades, intervenciones quirúrgicas, vacunas, consumo de estupefacientes, uso de aparatos oftalmológicos, ortopédicos, auditivos, prótesis, así como el estado físico o mental de la persona; 

IX. Datos biométricos: huellas dactilares, ADN, geometría de la mano, características de iris y retina y demás análogos; 

X. Datos especialmente protegidos (sensibles): origen étnico o  racial, características morales o emocionales, ideología y opiniones políticas, creencias, convicciones religiosas, filosóficas, la pertenencia a sindicatos, la salud y preferencia sexual; y 

XI. Datos personales de naturaleza pública: aquellos que por mandato legal sean accesibles al público.
Cesión de datos personales

Toda obtención de datos resultante de la consulta de un archivo, registro, base o banco de datos, una publicación de los datos contenidos en él, su interconexión con otros ficheros y la comunicación de datos realizada por una persona distinta a la interesada, así como la transferencia o comunicación de datos realizada entre entes públicos. 

Niveles de seguridad

Las medidas de seguridad se clasifican, en términos del artículo 30 fracción II de la Ley, en tres niveles: básico, medio y alto.
Nivel básico 
Nivel de seguridad básico es de aplicación obligatoria a todos los sistemas de datos personales (domicilio, número telefónico, RFC, fecha de nacimiento) comprende los siguientes aspectos:

a) Documento de seguridad;
b) Funciones y obligaciones del personal que intervenga en el tratamiento de los sistemas de datos personales;   
c) Registro de incidencias;
d) Identificación y autentificación;
e) Control de acceso;
f) Gestión de soportes;
g) Copias de respaldo y recuperación.
Nivel medio

Es aplicable a los Sistemas de Datos Personales relativos a la comisión de infracciones administrativas o penales, hacienda pública, servicios financieros, datos patrimoniales, así como a los sistemas que contengan datos de carácter personal suficientes que permitan obtener una evaluación de la personalidad del individuo.
a) Responsabilidad de seguridad
b) Auditoría;
c) Control de acceso físico;
d) Pruebas con datos reales.
Nivel alto

Es aplicable a los Sistemas de Datos Personales que contengan datos relativos a la ideología, religión, creencias, afiliación política, origen racial o étnico, salud, biométricos, genéticos o vida sexual, así como los que contengan datos recabados para fines policiales, de seguridad, prevención, investigación y persecución de delitos.
a) Distribución de soportes;

b) Registro de acceso;

c) Telecomunicaciones.
Formato con instructivo
	Sistemas de Datos Personales

	Fecha de elaboración
	Día
	Mes
	Año

	
	
	
	

	Sujeto obligado:      
	                   Secretaría de Salud 

	Organismo público desconcentrado o descentralizado
	

	Unidad Administrativa
	

	Responsable del sistema de datos personales 
	

	Acuerdo de creación de Sistemas de Datos Personales

	Identificación
	Identifique y recopile los Sistemas de Datos Personales recurriendo a revisar exhaustivamente los archivos, registros, ficheros, bases o bancos de datos que estén en cualquier medio (impreso, electrónico, entre otros), y deberán reflejar las funciones y/o actividades de cada Unidad Administrativa. 
Si la Unidad Administrativa comparte, utiliza o tiene relación con los sistemas de datos de otra (u otras) Unidad Administrativa, deberán reunirse para en lo posible generar un solo Sistema de Datos Personales. (de acuerdo al cuadro de Clasificación Archivística).

	Formación del contenido

	Finalidad y usos previstos del Sistema de Datos Personales
	Establezca claramente el fundamento legal (finalidad) por la que se recopiló o recopila los datos personales; también defina el empleo y el destino final que de la información confidencial (usos previstos).

	Origen de los datos y el grupo interesado al que va dirigido
	Identifique plenamente la procedencia o mecanismo(s) con los que obtiene los datos personales (del propio usuario o interesado, representante legal, de otra (s) Unidad Administrativa, de otra entidad pública o privada, entre otros).

	Personas o grupos de personas de quienes se obtienen datos
	Indique las personas, grupos de personas o sectores de los cuales obtuvo, obtenga, maneje o dé tratamiento de los datos personales (aunque no necesariamente sea por mandato de Ley o normatividad), especifique también aquellas personas o grupos de personas que para el ejercicio de un trámite o servicio tengan que proporcionarlos (por mandato de Ley o normatividad).

	Procedimiento de recopilación de los datos de carácter personal
	Indique perfectamente la forma o medio con las que obtuvo u obtiene los datos personales (encuestas –cuestionarios y entrevistas-, currículo, internet, transmisión electrónica, entre otros).

	Estructura básica del Sistema de Datos Personales y la descripción de los tipos de datos incluidos en el mismo
	Describa de manera detallada los datos que contiene cada sistema, considerando las categorías expuestas en los términos y definiciones de esta guía; así mismo establezca la forma tratamiento utilizado, si es manual, automatizado, etcétera.

	Cesión de la que pueden ser objeto los datos
	Especifique claramente las cesiones de datos que se contengan previstas o que haya realizado, indicando, en su caso, los destinatarios o categorías de destinatarios a quienes fueron suministrados (para mayor comprensión, dar lectura a Conceptos Básicos)

	Instancias responsables del tratamiento del Sistema de Datos Personales
	Identifique plenamente el área, departamento, subdirección; así como el cargo del responsable del manejo, custodia, de los datos personales.

	Unidad Administrativa ante la que podrán ejercitarse los derechos de ARCO
	Unidad de Acceso a la Información Pública de la Secretaría de Salud; Morelos No. 76, local 17, Zona Centro, C.P. 91000 Xalapa, Veracruz. 
Tel. (228) 817-3321, web.ssaver.gob.mx/transparencia, uaip@ssaver.gob.mx

	Plazo de conservación de los datos personales
	Especifique el plazo de conservación (días, meses o años) e indique el periodo o lapso en la que se preservará los datos personales en base a las disposiciones archivísticas, legales o normatividades aplicables en cada Unidad Administrativa, y su Catalogo de Disposición Documental,  así mismo el medio de soporte (manual o automatizado).

	Nivel de protección exigible
	Indique el nivel de seguridad que requiera aplicar a los Sistemas de Datos Personales, pudiendo ser de varios niveles básicos, medio y alto. (para mayor comprensión, dar lectura a conceptos básicos). El recuadro rellenado es obligatorio.


Formato con ejemplo práctico de llenado
	Sistemas de Datos Personales

	Fecha de elaboración
	Día
	Mes
	Año

	
	31
	05
	2013

	Sujeto obligado:
	                            Secretaría de Salud

	Organismo público desconcentrado o descentralizado
	N/A

	Unidad Administrativa
	Unidad de Transparencia

	Responsable del Sistema de Datos Personales 
	Titular de la Unidad de Transparencia

	Acuerdo de creación de Sistemas de Datos Personales

	Identificación
	10C.8 Contraloría Ciudadana

	Formación del contenido

	Finalidad y usos previstos del Sistema de Datos Personales
	Constitución Política de los Estados Unidos Mexicanos. Artículo 8°.

Constitución Política del Estado de Veracruz de Ignacio de la Llave. Artículo 7°. 

Plan Veracruzano de Desarrollo 2011-2016 Capítulo II.I.3 Gobierno con participación social. 

ARTÍCULOS 49 Y 50 DE LA LEY DE RESPONSABILIDADES DE LOS SERVIDORES PÚBLICOS PARA EL ESTADO LIBRE Y SOBERANO DE VERACRUZ-LLAVE, ASÍ COMO EL 13 FRACCIÓN XVII, 21, 22 Y 23, FRACCIÓN VIII DEL REGLAMENTO INTERIOR DE LA CONTRALORÍA GENERAL, PUBLICADO EL 24 DE MAYO DE 2006 EN LA GACETA OFICIAL DEL ESTADO. 

Registro, informativos, de identificación, para análisis interno y contacto.




	Origen de los datos y el grupo interesado al que va dirigido
	De las personas que asisten a las Jornadas de Atención Ciudadana, por medio de la captura de sus peticiones, a través del buzón electrónico y la recepción de llamadas telefónicas.

	Personas o grupos de personas sobre los quien se obtienen datos
	Todos aquellos ciudadanos que requieran de algún servicio ó información, manifiesten alguna inconformidad, queja, demanda, felicitación o sugerencia de los servicios suministrados por el personal o las áreas que integran los Servicios de Salud de Veracruz.

	Procedimiento de recopilación de los datos de carácter personal
	Forma AC2, buzón electrónico, llamada telefónica.

	Estructura básica del Sistema de Datos Personales y la descripción de los tipos de datos incluidos en el mismo
	Datos identificativos: Nombre, domicilio, teléfono particular y celular, nombres de familiares, edad.
Datos electrónicos: Correo electrónico.
Datos sobre la salud: Referencias o descripción de sintomatologías, discapacidades, detención de enfermedades, vacunas, uso de aparatos oftalmológicos, ortopédicos y auditivos, prótesis, estado físico o mental de las personas.

	Cesión de la que pueden ser objeto los datos
	Órgano Interno de Control en el Sector Salud  Titular del Órgano Interno de Control en el Sector Salud.

	Instancias responsables del tratamiento del Sistema de Datos Personales
	*Dirección de Salud Pública 
*Dirección de Atención Médica 
*Dirección de Protección Contra Riesgos      Sanitarios
*Dirección de Planeación y Desarrollo
*Dirección Administrativa 
*Dirección de Asuntos Jurídicos 
*Administración del Patrimonio de la Beneficencia Pública 
*Comisión de Espacios de Salud 
*Régimen Estatal de Protección Social en Salud  

	Unidad Administrativa ante la que podrán ejercitarse los derechos de ARCO
	Unidad de Acceso a la Información Pública de la Secretaría de Salud; Morelos No. 76, local 17, Zona Centro, C.P. 91000 Xalapa, Veracruz. 
Tel. (228) 817-3321, web.ssaver.gob.mx/transparencia , uaip@ssaver.gob.mx

	Plazo de conservación de los datos
	4 años en Archivo de Trámite y 2 años en Archivo de Concentración.

	Nivel de protección exigible
	
	Básico

	
	X
	Medio 

	
	X
	Alto
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